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das praxisprojekt

Markus Oman
O.P.P. - Beratungsgruppe

“ .

Die Handhabung von Datenpannen iSd DSGVO

Das kiinftige EU-Datenschutzrecht - Teil 8. Beieiner Datenpanne, auch bekannt als ,data breach®,
konnen naturliche Personen einen physischen, materiellen oder immateriellen Schaden durch die
Verletzung des Schutzes personenbezogener Daten erleiden. Der Beitrag zeigt den typischen Ver-
lauf einer Datenpanne, die Schritte zur Schadensminimierung und ein Muster fur die Meldung an
die Aufsichtsbehorde.

»Data breaches“ (Datenpannen)

Eine Datenpanne iSd DSGVO stellt den
Verlust der vollstindigen Kontrolle {iber
personenbezogene Daten dar. Es ist aus
Sicht des Datenschutzes unerheblich, ob
der Datenabfluss mit Vorsatz oder unbe-
wusst durch einen Fehler erfolgt ist. Diesbe-
ziigliche Regelungen finden sich in der
DSGVO primar in den Art 33 und 34, die
auf den ErwGr 85 bis 88 beruhen. In Art 12
Abs 1 findet man die Vorgaben, welche zur
verstandlichen und prizisen Auskunft ver-
pflichten. Art 33 befasst sich mit der Mel-
dung von Verletzungen des Schutzes perso-
nenbezogener Daten an die Aufsichtsbe-

horde und Art 34 mit der Benachrichtigung
der von einer Verletzung des Schutzes per-
sonenbezogener Daten betroffenen Person.

Verlauf der Datenpanne

Der Verlauf einer Datenpanne hat in der
Praxis typischerweise zehn Phasen, die zu-
meist nachfolgende Reihenfolge aufweisen.

Phase 1 - Die Datenpanne an sich

Die DSGVO definiert eine Datenpanne -
oder besser bekannt als ,data breach” - fol-
gendermaflen: Es wird im ErwGr 85 die
Verletzung des Schutzes personenbezoge-
ner Daten dahingehend beschrieben, dass
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die natiirliche Person einen physischen, ma-
teriellen oder immateriellen Schaden erlei-
den konnte; bspw den Verlust der Kontrolle
iiber ihre personenbezogenen Daten oder
eine Einschriankung ihrer Rechte, Diskrimi-
nierung, Identititsdiebstahl oder -betrug, fi-
nanzielle Verluste, unbefugte Aufhebung
der Pseudonymisierung, Rufschidigung,
Verlust der Vertraulichkeit von dem Be-
rufsgeheimnis unterliegenden Daten oder
andere erhebliche wirtschaftliche oder ge-
sellschaftliche Nachteile fiir die betroffene
natiirliche Person.

Phase 2 - Erkennen des ungewollten

Datenabflusses

Es kann unterschieden werden zwischen

Datenverlust durch eine ungewollte Panne,

durch grobe Fahrlissigkeit oder durch Vor-

satz herbeigefiihrten Datenabfliissen:

m  Eine ungewollte Panne wire typischer-
weise ein Softwarefehler in einer Inter-
netapplikation, durch den zB Bewerber-
daten einer Recruiting-Plattform fiir an-
dere Bewerber sichtbar sind.

m  Grobe Fahrlissigkeit liegt jedenfalls
dann vor, wenn entweder allgemein iib-
liche technische oder organisatorische
Mafinahmen zum Schutz der Daten
nicht getroffen wurden; wie zB fehlen-
der Passwortschutz, wenn unverschliis-
selte Datentriger an 6ffentlich zugingli-
chen Orten verloren gehen oder wenn
man nicht ausreichend aufmerksam
mit Daten und va mit deren Weitergabe
umgeht (bspw wenn eine Finanzbeam-
tin Informationen einer Priifung in
Form eines E-Mails auf Grund von Na-
mensihnlichkeiten an den falschen
Empfinger sendet).

m  Vorsatz liegt sicherlich bei der Uber-
windung technischer oder organisatori-
scher Sicherheitsmaffnahmen unter An-
wendung spezieller Techniken und Ver-
fahren, bekannt als ,hacking®, vor. Vor-
satz liegt auch vor, wenn anvertraute
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Daten ohne Genehmigung veroffent-
licht werden.

Phase 3, 4, 5 - Weitere Datenabfliisse
verhindern und Schaden minimieren
Der fiir die Verarbeitung Verantwortliche
sollte verschiedene technische und orga-
nisatorische Mafinahmen implementiert
haben, die es ermdoglichen, Datenpannen
frithzeitig zu erkennen bzw zu verhindern,
um schnellstmoglich Gegenmafinahmen
und die Information der vermeintlich Ge-
schiadigten und der Aufsichtsbehorde zu
veranlassen. Solche Verfahren konnten
durch eine laufende strukturierte Auswer-
tung von Logging-Protokollen erfolgen.
Dies setzt jedoch voraus, dass Zugriffe
entsprechend auswertbar protokolliert wer-
den und die Abweichung von sinnvollen
Protokollstandards auch zu geeigneten
Mafinahmen bzw Benachrichtigungen fiih-
ren.

Eine strukturierte Proto-
kollierung von Logdateien
ermoglicht, Datenpannen
zu erkennen.

Phase 6 - Information

der betroffenen Person

Hat die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich ein hohes
Risiko fiir die personlichen Rechte und
Freiheiten natiirlicher Personen zur Folge,
so benachrichtigt der Verantwortliche die
betroffene Person unverziiglich von der
Verletzung (Art 34 Abs 1).

Ein wichtiger Begriff ist der des ,hohen
Risikos®; dies konnte zB die unerlaubte
Verbffentlichung von Schulnoten, Einkom-
mensdaten, Verkehrsvergehen, Bonititen
oder von Korrespondenz mit einer Finanz-
behorde darstellen. Das Risiko ist jedenfalls
immer dann hoch, wenn Dritte die Daten
des Betroffenen, ohne selbst einen berech-
tigten Zweck zu haben, einsehen und da-
raus Ihre Schliisse ziechen konnen. Auch
die Gefahr der Diskriminierung und des
Identititsdiebstahls bzw des Identitiitsbet-
rugs stellen typische Risiken dar, genauso
wie finanzielle Verluste oder unbefugte
Aufhebung der Pseudonymisierung (zB
Namen von Teilnehmern an medizinischen
Studien werden bekannt) und natiirlich
auch Rufschidigung.

Hinsichtlich des Benachrichtigungs-
zeitpunkts sind jedenfalls die Ausfithrun-

gen des ErwGr 86 letzter Satz, zu beachten:

Um bspw das Risiko eines unmittelbaren

Schadens mindern zu kénnen, miissten be-

troffene Personen sofort benachrichtigt

werden, wohingegen eine lingere Benach-
richtigungsfrist gerechtfertigt sein kann,
wenn es darum geht, geeignete Mafinahmen
gegen fortlaufende oder vergleichbare Ver-
letzungen des Schutzes personenbezogener

Daten zu treffen.

Gem Art 34 Abs 2 beschreibt die Be-
nachrichtigung der betroffenen Person in
klarer und einfacher Sprache, die die Art
der Verletzung des Schutzes personenbezo-
gener Daten und zumindest folgende Infor-
mationen enthilt:

m  Beschreibung der Art der Verletzung
des Schutzes personenbezogener Daten;

m die ungefihre Zahl der betroffenen Da-
tensitze;

m  den Namen und die Kontaktdaten des
Datenschutzbeauftragten;

m die Beschreibung der wahrscheinlichen
Folgen;

m die Beschreibung der von dem Verant-
wortlichen ergriffenen oder vorgeschla-
genen Mafinahmen zur Behebung der
Verletzung;

m  und gegebenenfalls die Mafinahmen zur
Abmilderung der moglichen nachteili-
gen Auswirkungen.

Phase 7 - Information

an die Aufsichtsbehérde

Art 33 behandelt die gegebenenfalls not-
wendige Meldung an die Aufsichtsbehorde
tiber die Verletzung des Schutzes personen-
bezogener Daten. Wenn die Datenpanne
nicht sehr wahrscheinlich fiir die betroffene
Person risikolos ist, so ist die Aufsichtsbe-
horde nach Mboglichkeit innerhalb von
72 Stunden zu informieren. Eine spitere
Benachrichtigung ist zu begriinden. Auch
fiir einen Auftragsverarbeiter gilt, dass er
eine in seiner Sphire auftretende Daten-
panne unverziiglich an den Verantwortli-
chen des Auftraggebers meldet.

Die Aufsichtsbehorde
ist nach Moglichkeit inner-
halb von 72 Stunden zu
informieren.

Gem Art 33 Abs 3 sind folgende Mindest-

angaben anzufiihren:

m cine Beschreibung der Art der Verlet-
zung des Schutzes,

- Angabe der Kategorien und der unge-
fihren Zahl der betroffenen Perso-
nen,

- Angabe der betroffenen Kategorien
und der ungefihren Zahl der betroffe-
nen personenbezogenen Datensitze;

m  der Name und die Kontaktdaten des
Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fiir weitere Infor-
mationen;

m  cine Beschreibung der wahrscheinlichen
Folgen der Verletzung;

m  cine Beschreibung der von dem Verant-
wortlichen ergriffenen oder vorgeschla-
genen Mafinahmen zur Behebung der
Verletzung und gegebenenfalls Maf-
nahmen zur Abmilderung ihrer mogli-
chen nachteiligen Auswirkungen.

‘Wenn und soweit die Informationen nicht

zur gleichen Zeit bereitgestellt werden kon-

nen, kann der Verantwortliche diese Infor-
mationen ohne unangemessene weitere

Verzoégerung schrittweise zur Verfiigung

stellen (Art 33 Abs 4).

Der Verantwortliche dokumentiert Ver-
letzungen des Schutzes personenbezogener
Daten einschliefllich aller iZm der Verlet-
zung des Schutzes personenbezogener Da-
ten stehenden Fakten, deren Auswirkungen
und der ergriffenen Abhilfemafnahmen
(Art 33 Abs 5). Diese Dokumentation er-
moglicht der Aufsichtsbehorde die Uber-
priifung der Einhaltung dieser Bestimmun-
gen.

Ist sich der Verantwortliche unsicher,
ob es zielfithrender ist, sofort Mafinahmen
zur Schadensminimierung zu ergreifen oder
zuerst die Aufsichtsbehorde zu verstindi-
gen, ist Folgendes abzuwigen: Wenn ein-
deutige und sinnvolle Schadensminimie-
rungsmafinahmen moglich sind, so sind
diese sofort zu ergreifen. Hinsichtlich des
Benachrichtigungszeitpunkts sind jeden-
falls die Ausfithrungen des ErwGr 86 letz-
ter Satz und ErwGr 87 zweiter Satz zu be-
achten.

‘Wenn
rungsmafinahmen nicht klar definiert wer-
den konnen, sollte die Aufsichtsbehorde

sinnvolle Schadensminimie-

am besten am gleichen Tag informiert wer-
den bzw innerhalb von maximal 72 Stun-
den. Mit dieser sollten die weiteren Maf-
nahmen detailliert abgestimmt werden.
Die Aufsichtsbehorde kann auch mittels
Beschluss Maffnahmen anordnen.
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Muster fiir eine Meldung

Es wurden am 11. April auf der Webscite
des offentlichen ,Datenfreund-Blogs*
Kundendaten der Unbeschwert GmbH
von Unbekannten (laut IP-Adresse von
einem weiffrussischen Server aus) gepos-
tet. Die Daten stammen aus dem CRM-
System, der Zugang erfolgte mittels Lo-
gindaten einer Mitarbeiterin, die am
30. Mirz ausgeschieden war. Die Analyse
der Logdaten vom 12. April ergab, dass im
Zuge des unbefugten Datenabflusses vom
10. April aus der Kundendatei der Unbe-
schwert GmbH 1.651 Datensitze kopiert
wurden. Pro Datensatz (= Firmenkunde)
betrifft dies 1 bis 5 natiirliche Personen
von denen folgende Datenarten unbefugt
abgeflossen sind: Adressdaten, Kontakt-
daten, Firmenposition, bisher getitigte
Kaufe nach Gruppen und Euro, Hobby,
Lebenspartner und Kontaktschiene zur
Unbeschwert GmbH. Die Anzahl der be-
troffenen Personen beliuft sich voraus-
sichtlich auf 4.386.

Anmerkung: Namen und die Kontaktda-
ten des Datenschutzbeaufiragten oder einer
sonstigen Anlaufstelle fiir weitere Informa-
tionen.

Es steht unser Privacy-Koordinator
Mag. Ing. Markus Sorgenvoll als An-
sprechpartner zur Verfiigung unter
0777-1234567 oder markus.sorgenvoll-
@unbeschwert.at

Anmerkung: Eine Beschreibung der
wahvscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten.
Die Analyse der Datenarten ergab, dass
Daten aus den Bereichen Kontaktinfor-
mation, Verhiltnis zur Gesellschaft
und aus der personlichen Lebensfiih-
rung stammen. Die Folgen fiir den Be-
troffenen sind dahingehend teilweise
gravierend, da auch Daten aus der per-
sonlichen Lebensfithrung verdffentlicht
wurden und die Unbeschwert GmbH
nicht einschiitzen kann, inwieweit diese
Offenlegung die betroffenen Personen
schadigt oder sonstige negative Auswir-
kungen auf die Betroffenen hat.
Anmerkung: Eine Beschreibung der von
dem Verantwortlichen ergriffenen oder
vorgeschlagenen Mafnahmen zur Behe-
bung der Verletzung des Schutzes perso-
nenbezogener Daten und gegebenenfalls
Mafnahmen zur Abmilderung ihrer mag-

lichen nachteiligen Auswirkungen.

Es wurden seitens der Unbeschwert
GmbH folgende Mafinahmen ergriffen:
Es wurden alle User des CRM-Systems
inaktiv gesetzt und werden nun neu ver-
geben. Aus Vorsichtsgriinden erfolgt
dies auch bei allen anderen Systemen
mit User-Login.

Es wurde eine Spezialfirma beauftragt
die eine physische Loschung der relevan-
ten Daten bei der ,Firma Datenfreund-
Blogs INC“ mit Sitz in Irland auf recht-
lichem und technischem Weg erwirkt.
Dies wird voraussichtlich heute, 12. Ap-
ril, gegen 21:00 MEZ crfolgt sein.

Es werden jede natiirliche Person und die
Geschiftsfithrung der betroffenen Ge-
sellschaften per E-Mail verstindigt und
genau iiber Art bzw Zeitpunkt der Da-
tenpanne und Type bzw Anzahl unlau-
ter abgeflossenen Daten informiert. Zu-
dem steht unser Privacy-Koordinator
Mag. Ing. Markus Sorgenvoll als An-
sprechpartner zur Verfiigung,

Phase 8 - Mafdnahmen zur
Schadensbeseitigung

Wichtigste Mafinahme ist eine genaue
Kenntnis von Art, Umfang und Kombinier-
barkeit der ungewollt abgeflossenen Daten;
dann ist zumeist ein Mix aus technischen,
organisatorischen und medialen Mafinah-
men zu definieren, um die Schiden fiir die
betroffenen Personen zu minimieren oder
zu beseitigen. Dies konnte im Fall von abge-

Uber den Autor

flossenen Kreditkartendaten zB eine sofor-
tige Weitergabe der (wahrscheinlich) ge-
stohlenen Kreditkartendaten an die ,pay-
ment-provider® und Kreditkarteninstitute
sein, die eine sofortige Gegenmafinahmen
einleiten kénnen wie zB ein ,high level mo-
nitoring” der Nummern und/oder eine
Sperrung der Kartennummern.

Phase 9 und 10 - Vollstindige Analyse
und Verbesserungen

Hierzu ist eine genaue Beleuchtung aller rele-
vanten Prozesse, in denen personenbezoge-
nen Daten ver- und bearbeitet werden, not-
wendig. Des Weiteren sind die Datensicher-
heitsmafinahmen gem Art 32 (Sicherheit der
Verarbeitung) genau zu erfiillen bzw ist zu
evaluieren, warum die Effektivitit der IT-
Kontrollen nicht gegeben war. Es sind - even-
tuell in Abstimmung mit der Aufsichtsbe-
horde - nachhaltige Prozessverbesserungen
und die Herstellung bzw Wiederherstellung
der Sicherheit der Verarbeitung durchzufiih-
ren.

Resiimee
Die neue Regelung wird in vielen Fillen dafiir
sorgen, dass betroffene Personen tatsichlich
tiber einen sie betreffenden Datenabfluss in-
formiert werden und entsprechend handeln
konnen. Der fiir die Verarbeitung Verant-
wortliche erhilt klarere Regeln und auch eine
weitreichende Unterstiitzung bzw verpflich-
tende Anleitung durch die Behorde. Dies
wird am Ende allen Beteiligten niitzen!
Dako 2017/3
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Hinweis
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m  Wagner, Die Datenschutz-Grundverordnung: Die Betroffenenrechte, Dako 2015/59;
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Dako 2016/23;
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Datenschutzgrundverordnung, Dako 2016/73.
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