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mHealth - meine Organe gehen online

Patienten messen Gesundheitsdaten selbst und iibertragen die Ergebnisse elektronisch,
teilweise iiber weltweite Clouds, an ihre Arzte. Fiir alle Beteiligten stellen sich dabei Fragen:
Der Arzt verlasst sich darauf, dass richtig und beim richtigen Patienten gemessen wurde sowie
dass die Ubertragung fehlerfrei ist. Vom Patienten wird eine hohe Selbstverantwortung verlangt.
Arzt und Patient verlassen sich auf eine hohe Sicherheit der Ubertragung.

Messungen als Teil der
medizinischen Diagnose

»Spitestens seit der Einfiihrung des Fieber-
thermometers wird in der Medizin mittels
Technik leidenschaftlich gemessen und ver-
messen. Das Messen bietet dabei in der Medi-
zin den Mehrwert, dass Patientendaten ver-
gleichbar, standardisierbar und auch trans-
portabel wurden. Das Messen der Arzte hat
sich dabei scheinbar verselbstindigt. Schon
seit langem messen Patienten selbst mit Be-
geisterung ihr Gewicht, ihre Temperatur

oder zihlen die Bakterien in ihrem Spu-
tum.

Mobile Gesundheit
Nachdem die Verwendung des Internets
und von mobilen Endgerite schon in vielen
Bereichen des beruflichen und privaten Le-
bens Einzug gehalten hat, dringen diese
Technologien nun in den Bereich der Ge-
sundheit vor.

Die mobile Gesundheit, englisch ,,mo-
bile Health® oder ,mHealth*, ist ein neues,

dynamisches und expandierendes Feld der
Gesundheitsversorgung. ,mHealth“ ist mit
den Bereichen ,Telemedizin®“ und ,,eHealth“
verbunden. Telemedizin als Oberbegrift be-
schreibt die Verwendung (meist audiovi-
sucller) Kommunikationstechnologien, der
Begriff ,,eHealth® umfasst zusitzliche Ge-
sundheitsdienstleistungen, die mit Mitteln

1Martin, Bedeutung und Funktion des medizinischen Messens
in geschlossenen Patienten-Kollektiven. Das Beispiel der Lun-
gensanatorien, in Hess (Hrsg), Normierung der Gesundheit.
Messende Verfahren der Medizin als kulturelle Praktik um
1900 (1997).
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der Informations- und Kommunikations-
technologien erbracht werden. Im Rahmen
von ,mHealth“ wird die Verwendung mobi-
ler Komponenten hinzugefiigt, von Mobil-
telefonen iiber Smartphones, Tablets und
anderen tragbaren und im Gesundheitskon-
text nutzbaren Geriten.?

APPs und Wearables iibernehmen
die Selbstmessung
Eine Vielzahl von APPs dient dazu, um
mittels Sensoren des Gerits (iiberwiegend
Bewegungssensoren) oder am Kérper ange-
brachten Sensoren (sog ,wearables“) ge-
messener Werte oder durch manuelle Ein-
gabe von Puls, Blutdruck, Kalorienzahl, Ge-
wicht, etc Informationen zu sammeln. Die
App selbst dient dazu, die Daten zu spei-
chern, zu visualisieren und (mehr oder we-
niger valide) Aussagen iiber den korperli-
chen Zustand des Betroffenen zu treffen.
Das Angebot an gesundheitsbezogenen
Apps umfasst aber nicht nur den ver-
gleichsweise einfachen Bereich der Fitness-
und Wellnessanwendungen, sondern er-
reicht auch Bereiche der medizinisch-pro-
fessionellen Benutzergruppen, bei denen
diese Apps die Daten von Patienten ma-
nuell (zB durch Eingabe {iber die Tastatur
oder Anfertigen von Fotos) oder {iber ent-
sprechende Sensoren automatisiert erfasst
und dem behandelnden Arzt zur Analyse
tibermittelt werden. Auf Basis dieser Da-
ten werden in weiterer Folge Entscheidun-
gen iZm der spezifischen Heilbehandlung
getroffen.

Mobile Anwendungen er-
moglichen neue Arten der
medizinischen Versorgung.

Diese mobilen Anwendungen erméglichen
Anbietern von Gesundheitsdiensten neue
Arten der Versorgung, indem sie aktuelle
Informationen iiber ihre Patienten erhalten.
Aus der Sicht der Gesundheitsdienstleister
ist es beim Einsatz telemedizinischer Ver-
sorgungskonzepte wichtig, die Validitit
der jeweiligen Daten bzw der daraus aufbe-
reiteten Informationen zu beachten.? Der
Einsatz von nicht explizit fiir den medizini-
schen Einsatz vorgesehenen Produkten
liegt in der Verantwortung des Behandlers
bzw des Vertragspartners. Ergibt sich aus
der Produktbeschreibung und aus Werbe-
materialien eine medizinische Zweckbe-
stimmung, so handelt es sich in der Regel

um ein Medizinprodukt.® Fiir das Inver-
kehrbringen und die Inbetriebnahme eines
derartigen Produkts ist Voraussetzung,
dass dieses rechtmafig mit einer CE-Kenn-
zeichnung versehen wird.®

Selbstverantwortung des Patienten
Aber auch die Benutzer sind hier gefordert,
denn vielfach sind mitverantwortlich fiir die
Bereitstellung der Daten in der erforderli-
chen Qualitit.

Im Rahmen der folgenden chrlegun—
gen soll va der Einsatz derartiger Produkte
iZm einer Heilbehandlung durch Anbieter
von Gesundheitsdiensten aus datenschutz-
rechtlicher Perspektive analysiert werden.

Schon heute finden sich viele derartige
Angebote, bei denen entweder der Auftrag-
geber selbst oder aber allenfalls Dienstleis-
ter ihren Sitz auBerhalb Osterreichs (viel-
fach in den USA) haben, daher stellt sich
die Frage der Anwendbarkeit des DSG
2000. Bis zum Inkrafttreten der DSGVO
(am 25. 5. 2018) ist das Osterr Datenschutz-
gesetz nur auf die Verwendung personenbe-
zogener Daten in Osterreich bzw bei Ver-
wendung in anderen Mitgliedstaaten der
EU fiir Zwecke einer in Osterreich gelege-
nen Haupt- oder Zweigniederlassung eines
Auftraggebers anzuwenden. Die nachfol-
genden Erliduterungen nehmen Bezug auf
jene Fille, in denen das DSG 2000 raumlich
anwendbar ist. Nach dem Inkrafttreten
der DSGVO wird der raumliche Anwen-
dungsbereich auf die Verarbeitung perso-
nenbezogener Daten durch einen Verant-
wortlichen” oder Auftragsverarbeiter,® der
seinen Sitz in der Union hat, ausgedehnt,
unabhingig davon, ob die Verarbeitung in
der Union stattfindet. Zudem ist die
DSGVO auch anzuwenden auf die Verar-
beitung personenbezogener Daten von be-
troffenen Personen, die sich in der Union
befinden, durch einen nicht in der Union
niedergelassenen Verantwortlichen oder
Auftragsverarbeiter, wenn die Datenverar-
beitung im Zusammenhang damit steht,
der betroffenen Personen in der Union Wa-
ren oder Dienstleistungen anzubieten. Das
wird bei der Bereitstellung von mHealth-
Leistungen wohl haufig der Fall sein.

Damit derartige Anwendungen {iber-
haupt unter den Regelungsbereich der da-
tenschutzrechtlichen Bestimmungen fallen,
ist es erforderlich, dass hierbei Informatio-
nen verwendet werden, die iZm einer iden-
tifizierten bzw identifizierbaren Person
stehen. Primir erfassen derartige Anwen-

dungen die Messdaten des jeweiligen Benut-
zers lokal auf dem jeweiligen Endgerit
(Smartphone, Wearable etc). In der Regel
werden derartige Anwendungen nicht di-
rekt von den jeweils mit der Heilbehand-
lung befassten Gesundheitsdienstleister an-
geboten, sondern durch Betreiberdienste.
Diese Betreiber stellen einerseits die An-
wendung am jeweiligen Endgerit zur Verfii-
gung, aber auch die zentralen Dienste zur
Datenspeicherung und zum Datenaus-
tausch mit Gesundheitsdiensteanbietern
(GDA). Vielfach handelt es sich bei diesen
Betreibern um die Hersteller von einschligi-
gen Medizinprodukten oder Arzneimitteln
bzw von ihnen beauftragte Dienstleister.

Mit einer Registrierung ist
eine Zuordnung von Daten
zu einer Person moglich!

Zur Verwendung iZm einer Heilbehand-
lung ist eine Zuordnung dieser Daten zu
einer Person erforderlich, damit fiir den
GDA eine Zuordnung der Daten zum Pa-
tienten moglich ist. Dies erfolgt in der Regel
im Zusammenhang mit der Anmeldung
(Registrierung) zu einem Dienst. In der
Praxis hat sich gezeigt, dass im Rahmen
der Registrierung zu derartigen Diensten
der Name, die Adresse und diverse Kon-
taktdaten des Patienten gegeniiber dem
Diensteanbieter bekannt zu geben sind. So-
weit eine namentliche Registrierung erfor-
derlich ist, liegen die Daten nicht nur fiir
den GDA, sondern auch fiir den Dienstebe-
treiber in personenbezogener Form vor.

Gesundheitsdaten sind Daten
besonderer Kategorien

Aus datenschutzrechtlicher Sicht handelt
es sich bei den hierbei verwendeten Daten
um sensible Daten gem §4 Z2 DSG
2000 in Form von , Gesundheitsdaten®, so-
mit um personenbezogene Daten, die sich
auf die korperliche oder geistige Gesundheit
einer natiirlichen Person, einschliellich der
Erbringung von Gesundheitsdienstleistun-
gen, beziehen und aus denen Informationen
tiber deren Gesundheitszustand hervorge-

2Kay/Santos/Takane, mHealth: New horizons for health
through mobile technologies, World Health Organization
(2011) 66. 3Albrecht, Kapitel Kurzfassung, in Albrecht (Hrsg),
Chancen und Risiken von Gesundheits-Apps (CHARISMHA)
22. “Pramann, Gesundheits-Apps und Datenschutz, in Albrecht
(Hrsg), Chancen und Risiken von Gesundheits-Apps (CHA-
RISMHA) 236. SEuGH 22. 11. 2012, C-219/11, Brain Products.
¢Pramann, Gesundheits-Apps und Datenschutz 230. 7Auf-
traggeber iSd § 4 Z4 DSG 2000. ®Dienstleister iSd §4 Z 5
DSG 2000.

MANZY

Dako 42016 79




der beitrag

hen.® Eine Verwendung dieser Daten ist nur
unter den Voraussetzungen der Regelungen
des § 9 DSG 2000 zulissig.

Soweit die Daten durch den GDA im
Rahmen einer konkreten Heilbehandlung
verwendet werden, ergibt sich die Zuldssig-
keit in der Regel aus § 9 Z 12 DSG 2000
iVm der jeweiligen Rechtsgrundlage zur
Ausiibung seines Berufs, wenn die Verwen-
dung dieser Daten durch drztliches Perso-
nal oder sonstige Personen erfolgt, die einer
Geheimhaltungspflicht unterliegen.

Freiwilligkeit ist nur bei
ausreichender Information
gegeben.

Erfolgt die Datenverwendung zu anderen
Zwecken (entweder durch den GDA, den
Dienstebetreiber oder sonstige Dritte), so
ist fiir diese Fille eine ausdriickliche Zu-
stimmung des Betroffenen gem §9 Z 6
leg cit erforderlich. Wenn bspw Gesund-
heits-Apps iiber den Verkauf von Nut-
zungsdaten mit Personenbezug finanziert
werden, wire dies ohne umfangreiche Auf-
klarung und Einwilligung nicht zuldssig.!

Die Wirksamkeit einer diesbeziiglichen
Einwilligung ist nur dann gegeben, wenn
diese auf der freien Entscheidung des Be-
troffenen beruht und dieser {iber den vorge-
sehenen Zweck der Verwendung, die kon-
kreten Datenarten sowie iiber Dritte, an
die Daten weitergegeben werden, informiert
ist. Zudem ist darauf hinzuweisen, dass
eine einmal erteilte Zustimmung jederzeit
widerrufen werden kann. Durch Einhaltung
der Schriftform kann das Erfordernis der
Nachweislichkeit jedenfalls erfiillt werden.
Inwieweit die Erteilung einer Zustimmung
durch Aktivieren einer ,Checkbox” (Hik-
chen) in elektronischen Prozessen das Er-
fordernis der Nachweislichkeit erfiillt, muss
im Einzelfall gepriift werden.

PRAXISTIPP FUR BETROFFENE

AGB kénnen Gerichtsstinde in Uber-
see festlegen: Es ist schwer, in New
York zu klagen, wenn man aus der
osterr Provinz kommt.

Neben der datenschutzrechtlichen Zustim-
mungserklirung unterliegt die Verwendung
derartiger Anwendung vielfach auch der
Einbeziehung allgemeiner Geschiftsbe-
dingungen. Diese sollten, auch wenn sie
umfangreich sind, vor ihrer Akzeptanz

sorgfiltig gelesen werden, denn auch sie
werden Vertragsbestandteil.

Soweit die Daten in personenbezogener
Form fiir Zwecke der wissenschaftlichen
Forschung und Statistik verwendet werden
sollen, so ist dies nur im Rahmen der Be-
stimmungen des § 9 Z 10 DSG 2000 zulis-
sig. Wobei in diesen Fillen idR eine Ver-
wendung der Daten in personenbezogener
Form nicht erforderlich ist. Eine Datenver-
wendung in anonymisierter Form ist zur
Zielerreichung meistens ausreichend.

Haufig werden derartige Dienste unter
Einbeziehung von Dienstleistern im Aus-
land erbracht. Soweit eine Ubertragung per-
sonenbezogener Daten in Linder aufierhalb
des EWR oder Linder ohne (durch Verord-
nung festgestelltes) angemessenes Daten-
schutzniveau erfolgt, ist dafiir eine geson-
derte Zustimmung des Betroffenen erfor-
derlich, soweit ein im Interesse des Betrof-
fenen geschlossener Vertrag nicht ohne
diese Dateniibermittlung erfiillt werden
kann. Ohne Zustimmung bzw Vertrag zu-
gunsten des Betroffenen ist zur Rechtma-
Rigkeit der Dateniibermittlung in diesen
Fillen eine Genehmigung durch die Daten-
schutzbehorde erforderlich.

PRAXISTIPP FUR GDA:

Wenn die Daten der App als Grund-
lage fiir Entscheidungen iZm einer
Heilbehandlung verwendet werden,
ist sicherzustellen, dass es sich bei der
App um ein Medizinprodukt gem § 2
Abs 1 Medizinproduktegesetz
handelt.

Zudem ist sicherzustellen, dass die Daten aus
der App, soweit sie als Grundlage von Be-
handlungsentscheidungen verwendet wurde,
auch Eingang in die drztliche Dokumenta-
tion finden und auch fiir die gesetzliche Auf-
bewahrungsdauer verfiigbar sind (im Zweifel
Kopie ,Bildschirmausdruck” anfertigen).

Datensicherheitsmafinahmen

Neben den rechtlichen ["Jberlegungen im Zu-
sammenhang mit der Verwendung von mo-
bilen Gesundheitsanwendungen, sollte das
Thema des Schutzes der verwendeten Daten
durch Ergreifen angemessener Datensicher-
heitsmafinahmen noch Erwidhnung finden.
Fiir Auftraggeber und Dienstleister (somit
GDA, Diensteanbieter und deren Dienst-
leister) ergibt sich die Verpflichtung zur Er-
greifung entsprechender Datensicherheits-
mafinahmen aufgrund § 14 DSG 2000.

PRAXISTIPP FUR GDA:

Soweit der GDA Gesundheitsdaten
weitergibt, sind die Bestimmungen
des Gesundheitstelematikgesetzes
(GTelG) zu beachten.

§ 3 Abs 4 GTelG bestimmt, dass jedenfalls
sicherzustellen ist, dass ein zuldssiger Zweck
gem §9 Z 6 DSG 2000 vorliegt und die
Identitit des Betroffenen sowie die Identitit
und Rolle der an der Datenweitergabe betei-
ligten GDA nachgewiesen wurden. Zudem
ist die Vertraulichkeit und die Integritit
der weitergegebenen Gesundheitsdaten zu
gewihrleisten. IZm der Wahrung der Ver-
traulichkeit kommen hierbei Methoden der
Kryptografie (Verschliisselung) zur Ver-
wendung, die Integritit der iibermittelten
Daten wird insb durch die Verwendung qua-
lifizierter und fortgeschrittener elektroni-
scher Signaturen (oder Siegel) gewihrleistet.

»Privacy by design“ kann
helfen, die Vertraulichkeit

von Daten zu gewdhrleisten.

In Anbetracht der Sensibilitit der verwende-
ten Daten und der nicht unerheblichen Ge-
fahren eines Missbrauchs, sollten im Zusam-
menhang mit der Produktentwicklung Uber-
legungen zu ,,privacy by design“und ,pri-
vacy by default” mit einfliefen und insb
Mechanismen zur sicheren Identifizierung
des Anwenders und Methoden der End-to-
end-Verschliisselung eingesetzt werden.

1Sd DSGVO lautet der Grundsatz fiir
privacy by design: So wenig personenbezo-
gene Daten wie mdoglich erheben und verar-
beiten. Diese Daten anonymisieren oder
pseudonymisieren, soweit dies nach dem
Verwendungszweck méglich ist und keinen
im Verhiltnis zu dem angestrebten Schutz-
zweck unverhiltnismifligen Aufwand er-
fordert. Das heifit: Bevor ein neues System
zur Erfassung personenbezogener Daten
eingefiihrt wird, sollen die verantwortlichen
Stellen sicherstellen, dass Datenschutzlo-
sungen von Anfang an fest eingebaut wer-
den und nicht erst in einem spiteren Sta-
dium hinzugefiigt werden miissen.

Zu beachten ist, dass aufgrund der stan-
dig wachsenden Verarbeitung von Daten
die Gefahr steigt, dass Daten, die urspriing-
lich ohne Personenbezug gespeichert wur-

9Art 4 Z 15 DSGVO. °Schutzwiirdige Geheimhaltungsinteres-
sen bei der Verwendung sensibler Daten. * Pramann, Gesund-
heits-Apps und Datenschutz 218.
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den, durch neue Verarbeitungsmethoden
(zB BigData) plotzlich Personenbezug er-
halten (und somit neue Rechtsfolgen ent-
stehen).

Ein nicht unwesentliches (Un-)Sicher-
heitselement stellt gerade bei Verwendung
von mobilen Endgeriten in Form von
Smartphones, Tablets uA der Benutzer die-
ser Endgerite dar. Dieser iibernimmt im
konkreten Fall die Verantwortung fiir die
Sicherheit der ihn betreffenden Daten auf
seinem Endgerit. Durch Einrichtung eines

entsprechenden Zugriffsschutzes und Ver-
wendung eines aktuellen Virenschutzes so-
wie Schutzprogrammen gegen Schadsoft-
ware sollte sichergestellt werden, dass Da-

Uber die Autoren

ten weder durch Unbefugte eingesehen
noch geloscht oder gar unbemerkt verandert
werden konnen.
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